
 

 

 

“Echt niet vandaag”  stellingen hoe werkt het…  

  
Deze stelling kaarten helpen jullie op weg om bewustwording te creëren op het  

gebied van digitale oplichting.  

Aan de hand van deze stellingen kunnen jullie het gesprek aan gaan met de mensen  

op straat, in de wijkcentra etc.  

Denk hierbij vooral aan de minder digitaal vaardigen. (ouderen,laaggeletterden,  

mensen met een beperking, immigranten en vluchtelingen, mensen met een  

laagopleidingsniveau en langdurig werklozen) 

 

Vraag elke deelnemer om een oordeel te geven en bespreek hoe er over de stellingen  

gedacht wordt. De antwoorden en tips zijn bijgevoegd.  

 

Succes maar vooral veel plezier! 

  



 

 

Stelling 1  

 

Als u gebeld wordt door een vrouw, dan wekt  

dat bij u meer vertrouwen.  

U geeft dan eerder uw gegevens.   

 

 

 Ja         Nee        Ligt eraan  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Stelling 2  

 

De bank belt en vraagt u geld over  

te maken naar een zogenaamde  

‘kluisrekening’.  

U doet wat de bankmedewerker  

Vraagt.  

 

 Ja         Nee        Ligt eraan  

 

  



 

Stelling 3  

 

De bank belt en geeft aan dat iemand uw  

pas komt ophalen.  

U besluit de bankpas zelf naar de bank te  

brengen of op te sturen. 

 

Ja         Nee        Ligt eraan  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Stelling 4  

 

U heeft een antivirusprogramma op  

uw computer.  

 

 

Ja         Nee        Ligt eraan  
 

  



 

 

Stelling 5  

 

U heeft een romantische klik met iemand 

die u online hebt ontmoet.  

Deze persoon vraagt u om geld over te maken.  

Gaat u dit doen? 

 

Ja         Nee        Ligt eraan  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

Stelling 6  

 

De bank belt en vraagt om uw pincode.  

Zou u de pincode geven? 

 

 

Ja         Nee        Ligt eraan  

 

  



 

 

 

 

 

 

Stelling 7  

 

De computer ‘vraagt’ om een update  

middels een pop-up  

(een berichtje verschijnt in beeld)  

U voert de update uit zodat  

u veilig de computer kunt gebruiken.  

 

Ja         Nee        Ligt eraan  

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

Stelling 8  

  

U krijgt een mailtje of een sms van  

een instantie zoals bijvoorbeeld de  

Belastingdienst met daarin een linkje. 

 

Ja         Nee        Ligt eraan  

  



 

 

 

 

 

 

          

Stelling 9  

 

Een bekende appt u met een nieuw nummer.  

U belt naar het oude nummer van deze bekende 

 

 

Ja         Nee        Ligt eraan  

 

 

 

 

  
 

 

 

 

 

 

 

 

 

 

 

Stelling 10  

 

 

U wilt online een aankoop doen en controleert  

van tevoren of de pagina te vertrouwen is.  

 

 

Ja         Nee        Ligt eraan  
 

  



Digitale oplichting  dillema’s antwoorden  
 

Stelling 1 

Als u gebeld wordt door een vrouw, dan wekt dat bij u meer vertrouwen. U geeft dan eerder uw 

gegevens  

Het goede antwoord is;  

Nee, De bank geeft nooit zomaar privegegevens af.  

Denk hierbij aan bankgegevens, medische gegevens, pincode DigiD etc  

 

Stelling 2 

De bank belt en vraagt u geld over te maken naar een zogenaamde ‘kluisrekening’. U doet wat de 

bankmedewerker vraagt  

Het goede antwoord is;  

Nee, De bank zal u deze vraag nooit stellen  

Als er veiligheidsrisico’s ontstaan, zal een bank op eigen initiatief handelen en zorgen voor de nodige 

beveiliging  

 

Stelling 3 

De bank belt en geeft aan dat iemand uw pas komt ophalen. U besluit de bankpas zelf naar de bank 

te brengen of op te sturen  

Het goede antwoord is;  

Ja, U handelt hier juist! Een bank zal nooit een pas op komen halen  

 

Stelling 4  

U heeft een antivirusprogramma op uw computer  

Het goede antwoord is; 

Ja, U heeft goed over uw beveiliging nagedacht  

  

Stelling 5  

U heeft een romantische klik met iemand die u online hebt ontmoet. Deze persoon vraagt u om geld 

over te maken. Gaat u dit doen? 

Het goede antwoord is;  

Nee, Niet doen. Dit is een grote kans dat u wordt opgelicht. En dat deze persoon niet is wie u denkt.  
 

Stelling 6  

De bank belt en vraagt om uw pincode. Zou u de pincode geven? 

Het goede antwoord is;  

Nee Een bank zal nooit om uw pincode vragen  
 

  



Stelling 7  

De computer ‘vraagt’ om een update middels een pop-up (een berichtje verschijnt in beeld) U voert 

de update uit zodra u veilig de computer kunt gebruiken.  

Het goede antwoord is;  

 

Ligt eraan; als dit een update betreft die door uw apparaat zelf geadviseerd wordt, zal  

het de beveiliging en werking van het apparaat verbeteren.  

Ziet u een pop-up op een  webpagina, negeer deze dan.  

 

Stelling 8  

U krijgt een mailtje of een sms van een instantie zoals bijvoorbeeld een linkje  

U klikt op het linkje om te bekijken of er belangrijke informatie wordt gedeeld.  

Het goede antwoord is  

Nee, Klik niet zomaar op linkjes. Vooral als er onverwachts informatie met u gedeeld wordt.  

 

Twijfelt u toch? 

Raadpleeg checkjelinkje.nl 

Via deze website kunt u makkelijk bekijken of een linkje echt is of niet  

 

Stelling 9 

Een bekende appt u met een nieuw nummer. U belt naar het oude nummer van deze  

bekende om te controleren of het klopt.  

Het goede antwoord is;  

Ja, Je handelt hier juist. Probeer deze bekende (directe naaste van deze bekende) te bereiken om te 

checken of alles in orde is.  

 

MAAK GEEN GELD OVER VOORDAT U DE DESBETREFFENDE PERSOON HEEFT GESPROKEN  

 

Stelling 10  

U wilt online een aankoop doen en controleert van tevoren of de pagina te vertrouwen is.  

Het goede antwoord is;  

Ja , Ja verstandig. Niet alle sites zijn betrouwbaar  

 

Controleer de website voordat u bestelt, bijvoorbeeld door reviews te lezen, de site te controleren 

op: www.politie.nl of via www.fraudehelpdesk.nl  

 
 

 

 

 

 

 

http://www.politie.nl/
http://www.fraudehelpdesk.nl/

